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QUYET PINH
Vé viéc giao nhiém vu cho Cuc An toan thong tin

BO TRUONG BO THONG TIN VA TRUYEN THONG

Can cit Nghi dinh s6 17/2017/ND-CP ngay 17 thang 02 ndm 2017 cua
Chinh phu quy dinh chirc nang, nhiém vu, quyén han va co cdu t6 chikc ciia BY
Thong tin va Truyén thong;

Cén cir Quyét dinh s6 2036/QD -BTTTT ngay 27 thdng 11 nam 2019 cua
B¢ truong Bo T} hong tin va Truyén théng quy dinh chitc ndng, nhiém vu, quyén
han va co cau té chike cia Cuc An toan thong tin;

Cén cir Quyét dinh s6 1616/QD-BTTTT ngay 05 thang 10 ndm 2018 cia
Bé Thong tin va Truyén thong quy dinh chikc ning, nhiém vu, quyén han va co
cau t6 chike cua Trung tam Gidm sdt an toan khéng gian mang quéc gia truc
thuéc Cuc An toan thong tin,

Theo dé nghi cuia Cuc truéng Cuc An toan thong tin.
QUYET PINH:

Piéu 1. Giao Cuc An toan théng tin (Trung tdm Giam sat an toan khong
gian mang quoc gia) thuc hién mot 56 nh1em vu dam bao an toan khong gian
mang nhu sau:

1. Thu thap ndi dung thdng tin trén khong gian mang Viét Nam nham thuc
hién danh gla phan tich xu huéng théng tin. Thyuc hién gidm sat, bao vé xu ly
thong tin x4u doc, vi pham phép luat lién quan dén Lanh dao Dang, Nha nudéc,
céc td chirc, co quan, dia phuong trén ca nudec. '

2. Thuc hién cong téc truyén thong chii dong nhim pha lodng va day lui cac
thong tin xdu ddc, vi pham phap luét trén khong gian mang Viét Nam.

3. Thuc hién theo ddi, giam sat cho cac hé théng Trang/Cdng thong tin dién
t&r, hé théng dich vu cong truc tuyén, hé théng quan ly vin ban, hé théng diéu

hanh va cac hé théng phuc vu Chinh pht dién tir cua cac co quan nha nudc (co
tén mién .gov.vn).
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4. X4y dung va phat trién van hanh hé thdng, mang luéi chia sé va phan
tich thong tin vé nguy co tan cong mang trong khu vuc ASEAN. Hinh thanh nén
tang phan tich va chia sé thong tin khu vuc ASEAN (ASEAN ISAC).

5. Trién khai, xdy dung cac dich vu co ban vé an toan thong tin nhim phd
cap cho td chtc, c4 nhan st dung Internet tai Viét Nam.

6. Thuc hién tu van, kiém tra, danh gid an toan thong tin cho cac hé théng
duoc phét trién theo cac nhiém vu cia Chwong trinh Chuyén do6i so Quoc gia tai
cac bd, nganh va dia phuong.

7. Trién khai thuc hién dénh gia, chu’ng nhéin tin nhiém mang cho céac hé
thdng, thiét bi, tmg dung dugc sir dung trén khong gian mang Viét Nam.

8. Thuc hién cong tac tu van, trién_khai, danh gia, ching nhén an toan
théng tin cho c4c hé thong trong thanh phd thong minh (Smart City).

9. Xay dung hé théng dao tao an toan thong tin. T6 chire, dao tao, huén
luyén dé phat trién doi ngii chuyén gia an toan thong tin chat lugng cao, c6 ning
luc k§ thuat vuon tam qudc té.

10. Xay dung va van hanh hé thong phén giai tén mlen an toan qudc gla su
dung co ché phan giai DNS nhim dé ngin chin két ndi dén cac tén mién doc
hai, vi pham phap luat trén khong gian mang.

11. Trién khai x4y dung, van hanh hé théng gidm sat, diéu hanh an toan an
ninh mang (SOC) qudc gia nhim tap trung, phén tich dit lidu, thong tin tir cic hé
théng SOC tai céc bd, nganh, dia phuong, cac cong ty, td chtrc an toan thong tin
va céc nha cung cip dich vu ISP.

12. Trién khai c4c giai phap gidm sat, huéng dén kiém tra cong tic bao dam
an toan thong tin cho hé théng mang wifi cong cong.

13. Van hanh, bao dam an toan thong tin cho cac hé thong bao dam an toan
théng tin qudc gia nhu: Hé thong phong chdng tén cong tir chdi dich vu, Hé
thong hd trg giam sat, diéu hanh an toan, an ninh mang phuc vu Chinh phu dién
tr, Hé thdng tiép nhan chia sé théng tin vé ma doc, Hé thong tiép nhén chia sé
thong tin v€ giam sat.

14. Trién khai thuc hién thuong xuyén cac chién dich, ra soat béc gd ma
ddc trén toan quoc.

15. Panh gia hi€u qua cua céc giadi phap bdo dam an toan thong tin dang
trién khai tai cac co quan, t6 chirc (gidi phap phong chéng ma doc, giai phap
giam sat, ....).

16. Xay dung, phat trién giai phap k¥ thuat dé hinh thanh nén tang dao tao
an toan thong tin, trién khai dao tao an toan thong tin cho céc co quan t6 chic.



17. Gidm séat hoat dong cua céc tram thu phat song di dong, phuc vu cong
tdc bao dam an toan an ninh mang, diéu hanh cac nha cung cap dich vu thuc
hién céc hoat ddng ngan chin nguy co mat an toan, an ninh mang.

18. Trlen khai, van hanh hé théng diéu hanh va kidm tra tuan th cac ISP,
nha mang vién thong phuc vu cdng tac bao dam an toan, an ninh mang.

Pidu 2. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vin phong, Vu truéng Vu Ké hoach - Tai chinh, Cuc
trudng Cuc An toan théng tin va Thu truong céc co quan, don vi co lién quan
thudc B chiu trach nhiém thi hanh Quyét dinh nay./.
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